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Problemas de Atualizacao e
Transmissao do SEDIF

Problema 1: erro de "Socket Error # 10060"

Indica que o programa ndo encontrou a porta no IP desejado. Normalmente é um problema de
Firewall, no cliente ou no servidor. Nos casos analisados, o problema ocorreu apenas com alguns
contribuintes. Com este indicativo podemos concluir que se trata de um problema de saida no firewall
do cliente.

Problema 2: erro de" Connection Closed Gracefully”

Caracteriza-se pelo fechamento abrupto da conexao sem solicitagdo do programa Cliente (Aplicacao
SEDIF). Neste caso, aparentemente, € um problema de antivirus que fecha, ou "dropa”, a conexdo
por achar que se trata de um virus ou cavalo de Troia. Isto pode ocorrer por configuragdo do Antivirus
para ndo aceitar FTP, ou porta de FTP, ou porta alta ou ainda conexao por IP (e ndo DNS).

Problema 3: erro de "Socket Error # 10053" e "Socket Error # 10054"

Indica que a conexdo com a porta desejada foi impedida ou cancelada. Normalmente é problema de
Antivirus, mas pode ser também problema de Firewall ou Conex&do com internet.

Procedimentos para Solucéo:

e Verificar se a internet esté ativa;

¢ Verificar se a conexao de saida da maquina cliente necessita de configuracdo explicita de
Proxy na aplicacdo. Caso necessite, configurar IP e porta do Proxy nas configuracdes do
proprio SEDIF. A area de suporte técnico da SEFAZ sabera informar estas caracteristicas;

¢ Verificar se o Perfil de Conexao de rede utilizado na sua maquina é Privado, Corporativo ou
Publico. Caso seja Publico verificar se pode alterar o mesmo para Privado ou Corporativo.
Isto alteraria as caracteristicas de restricdo do Firewall local de sua maquina. Para verificar o
Perfil de sua rede utilize: Painel de Controle | Rede e Internet | Central de Rede e
Compartilhamento. Para alterar o Perfil algumas vezes é necessario excluir a conexdo e
refaze-la. Ao reconectar, o Windows ira perguntar novamente o Perfil da Rede;

¢ Verificar a possibilidade de testar a transmissédo utilizando uma conexado 3G/4G. Isto isolaria
um possivel problema da rede corporativa. Em caso de sucesso, contatar suporte técnico.

¢ Verificar a possibilidade de desabilitar temporariamente o Antivirus e refazer os testes. Em
caso de sucesso, configurar antivirus para “confiar’ na aplicacao “SEDIF.exe”;

¢ Verificar a possibilidade de desabilitar temporariamente o Firewall local (do antivirus, ou do
Windows) e refazer os testes. Em caso de sucesso configurar Firewall para permitir acesso
de saida para aplicacdo SEDIF aos IP’s e Portas (Ver tabela de IP e Portas por UF);

¢ Caso utilize redes corporativas, verificar se é possivel liberar, temporariamente para testes, o
IP de sua maquina para saida. Se sim, desabilitar Firewall da rede corporativa para o IP
desejado e refazer os testes. Em caso de sucesso configurar Firewall da rede corporativa
para permitir acesso aos servidores das UFs (Ver tabela de IP e Portas por UF).

Caracteristicas do Processo de Atualizacédo e Transmissdao via FTP

e Utilizacdo de FTP para verificacdo e atualizacdo das novas versdes. Ver tabela abaixo de IP,
Porta e Protocolo por UF;
e Utilizacdo do protocolo de FTP ou FTPS para atualizagdo, recepcdo das novas versdes. Cada
UF pode utilizar o protocolo de seguranca desejado. Ver tabela de IP, Porta e Protocolo por
UF;
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¢ Todas as transmissdes sdo configuradas para forma Passiva. Isto significa que além da porta
de FTP (normalmente 21), utilizada para controle, é aberta outra porta alta (hormalmente
maior que 49000) para transferéncia dos dados;

Observacbes Gerais

e A versao 4 do Cliente de Firewall da Microsoft para ISA Server demonstrou-se incompativel
com o tipo de comunicacao realizada. Versfes anteriores funcionam sem problemas;

e Se a rede local estiver por “tras” de um NAT (Network Address Translation), que faz a
traducdo dos enderecos IP e portas TCP da rede local para a Internet, independente de qual
for o servico de internet, sdo necessarios 0s mddulos do kernel "nf_nat_ftp" e
"nf_conntrack_ftp" (linux) para que a transmiss&do ocorra sem problema;

¢ Se arede local estiver por “tras” de um NAT, Configurar o NAT Type para "Full cone NAT".
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Tabela de UF, Endereco, Porta,
Protocolo e Range de portas para

transferéncia
Range de portas
para
UF Endereco Porta Protocolo |transferéncia
AC https://www.hml.sefaznet.ac.gov.br 433 HTTPS
AC ftp.sefaz.ac.gov.br 21 FTP
AM ftp.sefaz.am.gov.br 21 FTP
BA 200.187.29.42 21 FTP
GO ftp.sefaz.go.gov.br 21 FTP
MA https://sistemas.sefaz.ma.gov.br 433 HTTPS
MA 200.217.233.134 21 FTP
MT ftp.sefaz.mt.gov.br 21 FTP
MS https://www.destda.ms.gov.br 433 HTTPS
MS 187.86.227.4 21 FTP
MG 201.16.234.30 21 FTP
PA ftp2.sefa.pa.gov.br 21 FTP
PB 200.164.224.35 21 FTP 10080-10100
PR https://destda.fazenda.pr.gov.br 433 HTTPS
PR ftp.sedif.sefa.pr.gov.br 21 FTP
PE https://sedif.sefaz.pe.qgov.br 433 HTTPS
PE 200.238.107.13 21 FTP 49100-49500
PI http://webas.sefaz.pi.qov.br 433 HTTPS
Pl ftp2.sefaz.pi.gov.br 21 FTP 50000-51000
RJ ftpsefaz.fazenda.rj.gov.br 21 FTP
RS ftp.sefaz.rs.gov.br 21 FTP 49152-49252
RO destda.sefin.ro.gov.br 21 FTP
RR ftp.destda.sefaz.rr.gov.br 21 FTP 48463 - 48563
SC https://webservices2.sef.sc.gov.br 433 HTTPS
SC www.sef.sc.gov.br 21 FTP
SP https://webservices2.fazenda.sp.gov.br 433 HTTPS
SP ftp.downloaddestda.fazenda.sp.gov.br 21 FTP 49152-65535
SE security.sefaz.se.gov.br 1021 FTP
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Instalacao da AC Raiz Brasileira V5
como uma AC Raiz confiavel

Primeiro acesse o site do Instituto Nacional de Tecnologia da Informacao para baixar o certificado no
link http://www.iti.gov.br/noticias/188-atualizacao/4530-ac-raiz

BRASIL Servigos i Participe 7 Acesso a informacéo = Legislagdo

Instituto Nacional de Tecnologia da Informagao 0 cjue proci:

busca avanga

(E\, acessibilidade  Clcontraste  -A perguntas frequentes | glossdrio | ajuda | contato | mapa do sit

m INSTITUCIONAL | ICP-BRASIL CEPTIFI(‘ACAODIGITAL LECI.:LAC!\O SERVIGOS | PROGRAMAS F'LFELICJ\GOE.: NOTICIAS | CONSULTA PUBLICA

| rcesso A nromuncio SRS CERTIFICA

AC-RAIZ

REPOSITORIO
AC-RAZ

REPOSITORIO DA AC RAIZ DA ICP-BRASIL

Cerificado da AC Raiz da ICP-Brasil - Expirado em 30/11/2011
Cerificado da AC Raiz da ICP-Brasil vi
Certificado da AC Raiz da ICP-Brasil v2

Certificado da AC Raiz da ICP-Brasil v3 - Revogado em 26/02/2014
Certificado da AC Raiz da ICP-Brasil v4
Certificado da AC Raiz da ICP-Brasil v& ido em 02/03/2016
Lista de Cerificados Revogados da AC-Raiz

Lista de Cerificados Revogados da AC-Raiz vi - Emitida em 06/10/2016 - Proxima atualizagdo em 04/01/2017

Lista de Certificados Revogados da AC-Raiz v2 - Emitida em 06/10/2016 - Proxima atualizagdo em 04/01/2017

Faca o download do Certificado da AC Raiz da ICP-Brasil v5 e execute o arquivo.
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Geral | Detalhes | Caminho de Certificagao |

@a | Informagtes sobre o Certificado

Este certificado raiz da autoridade de certificacdo ndo
& confiavel. Para ativar a confiabilidade, instale este
certificado no repositirio de autoridades de
certificacdo raiz confiaveis.

Emitido para: Autoridade Certificadora Raiz Brasileira v5

Emitido por: Autoridade Certificadora Raiz Brasileira v5

valido a partirde 02/ 03/ 2016 até 02/ 03/ 2029

| Instalar Certificado... I _- Dedaracao do Emussorm_

Saiba mais sobre certificados

[ o |

Na tela “Certificado” é possivel observar a mensagem indicando que o Windows ainda ndo confia no
certificado.

Clique no botao “Instalar Certificado...” para iniciar a instalag&o.

[ .;&ssishente para Importagao

Bem-vindo ao Assistente para
Importacéo de Certificados

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados de
um disco para um repositdrio de certificados.

Um certificado, que & emitido por uma autoridade de
certificacdo, € uma confirmacdo de sua identidade e
contém informagies usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um repositdrio de
certificados & a drea do sistema em que os certificados
sd0 mantidos.

Para continuar, dique em Avancar,

<Voltar :i A\rangv>] [ Cancelar ]

No Assistente para Importacao de Certificados clique no botao “Avancgar >”
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Assistente para Importagio de Certificados

Repaositdrio de Certificados
Repositdrios de certificados s&o dreas do sistema onde os certificados s3o0 guardados.

0 Windows pode seledonar automaticamente um repositdrio de certificados ou vollé

pode espedficar um local para o certificado.

.~ Selecionar automaticaments o repositdrio de certificados conforme o tipo fle
~ certificado

(@) Colocar todos os certificados no repositdrio a seguir
Repositdrio de certificados:

Procurar...

Saiba mais sobre repositdrios de certificados

[ <voter |[ avangar> | [ cancelar |

Na tela seguinte, escolha a opgao “Colocar todos os certificados no repositério a seguir’ e clique no
botao “Procurar...”

Assistente para Importacio de Certificados | = |

[ setecionar Repositério de Certificados e |

R

He os certificados s3o0 guardados.
Seledione o repositdrio de certificados que deseja
usar.

petlio de certificados ou vocé

Autoridades de Certificacdio Raiz Confid,
Confiabilidade Corporativa

Autoridades de Certificagio Intermedidri
Objeto de Usudrio do Active Directory

|_Frrneradnres Canfifveis

< 1 | 3

tificados conforme o tipo de

|:| Mostrar repositdrios fisicos Procurar
ok | [ cancelar |
Saiba mais sobre repositiflos de certificados
&
[ <votar | Avancar > | [ cancelar |

Na tela “Selecionar Repositério de Certificados” selecione a opgao “Autoridades de Certificacdo Raiz
Confiavel” e clique no botao “OK”.
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Assistente para Impo de

Repositdrio de Certificados

Repositdrios de certificados s3o dreas do sistema onde os certificados s&o guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode espedificar um local para o certificado.

= Selecionar automaticamente o repositdrio de certificados conforme o tipo de

' certificado

(@ Colocar todos os certificados no repasitério a sequir

Repositdrio de certificados:

Autoridades de Certificacdo Raiz Confidveis

Saiba mais sobre repositorios de certificados

[ <voltar |[ Avangar > | | canceler |

Verifique se o repositério escolhido foi “Autoridades de Certificagcado Raiz Confiavel” e clique no botao

“Avancar >".

Concluindo o Assistente para
Importacéo de Certificados

O certificado sera importado depois que vocé dicar em
Conduir,

Vocé espedficou as seguintes configuractes:

Repositdrio de Certificados Seledonado pelo Usuario
Contetido

2

Na tela seguinte, cliqgue no botdo “Concluir”.

SEFAZ-PE
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Aviso de Seguran-

Vocé esta prestes a instalar um certificado de uma autoridade de
certificagde (autoridade de certificagdo) que diz representan:

Autoridade Certificadora Raiz Brasileira v5

0 Windows ndo pode validar que o certificado € de "Autoridade
Certificadora Raiz Brasileira v3". Vocé deve confirmar a origem
contatando "Autoridade Certificadora Raiz Brasileira w5", O seguinte
ndmero o ajudard a executar o processo:

Impressdo Digital (shal): 4ACADAEL 4B74BF4F BATEACES 4B91801C

44B8CCHE

Aviso:

se vocé instalar este certificado raiz, 0 Windows confiara
automnaticamente em qualquer certificado emitido por esta autorida
de certificagdo. A instalacdo de um certificade com uma impressag,
digital ndo confirmada & um risco de sequranga. Se vocé clicar
"Sim", reconhece esse risco.

Deseja instalar o certificado?

Na tela de “Aviso de Seguranga”, clique no botdo “Sim”.

Vocé devera receber uma mensagem de confirmacao de sucesso na instalacao.

Assistente para Importagdo de Certifica... u

@ Aimportagdo obteve &ito.

Agora, ao executar o arquivo do certificado novamente, é possivel observar que o Windows passou a
confiar no certificado.

Geral | Detalhes | Caminhe de Certificacio |

|_R. Informacgdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

«2.16.76.1.1.0
» Todas as diretivas de aplicativo

*Veja a dedaracdo da autoridade de certificagdo para obter d

Emitide para: Autoridade Certificadora Raiz Brasileira v5

Emitido por: Autoridade Certificadora Raiz Brasileira v5

valido a partirde 02/ 03/ 2016 até 02/ 03/ 2029
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Problema com o Antivirus Avast

Existem algumas versGes do antivirus que tratam, equivocadamente, o executavel do SEDIF.exe
como uma possivel ameaga ao sistema.

No intuito de proteger o computador, excluem o arquivo “SEDIF.exe” contido na pasta de instalagéo
do SEDIF (“C:\SimplesNaciona\SEDIF” OU onde o SEDIF foi instalado).

Se, ao executar o atalho SEDIF, for exibida mensagem abaixo...

Problema no Atalho @

—| Ditem 'SEDIF..exe’ a que este atalho se refere foi alterado ou
/'l movide. O atalho ndo fundonara corretamente.

2]

Deseja exduir este atalho?

deve-se realizar o seguinte procedimento para que o software possa ser executado corretamente:

1. Desabilite temporariamente o Avast!
a. Para isso, cliqgue com o botdo direito do mouse sobre o icone do Avast (perto do
relégio do Windows);

Abeir a mterface do svat!
Todos oz Médulos estho lgados Controle dos Mddulos do st »

Modo Sdenciosn/logos
I Desabiltar por 10 mrwton it e

Decabiltar por 1 hora Arualca »

Desabibtar ste que o computador remce Mostrar s mervagem

Devabdtar porminentormente formag 3o de registio

Sobre avant!

2. Baixe o pacote de instalacdo do SEDIF;
3. Reinstale o SEDIF (na pasta de instalacdo "C:\ SimplesNaciona\SEDIF");
4. [Execute o programa.
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Com o objetivo do antivirus néo voltar a excluir o executavel do SEDIF novamente, é recomendavel
realizar o procedimento de "excegdo" no antivirus Avast! Segue procedimento:

1. Cligue com o botao direito no icone do Avast! Perto do reldgio do Windows;
2. Cligue em "Abrir interface do Avast!";
3. Natela que ird aparecer, clique em "Configuragdes”;

vast! FREE ANTIVIRUS '

Entrar | 540 pontos

VOCE ESTA PROTEGIDO
Todos os Madulos estdo ativos
Tudo esta atualizado

[ Q V)

ESCANEAMENTO PROTEGAD MOVEL ESCANEAMENTO ATUALIZAR
RAPIDO GRATUITA RAPIDD

oK _ancelar
O]

4. Sera aberta uma nova janela.
a. Nesta, cligue em "Exclusdes Globais". Adicione o diretério da pasta
“C:\SimplesNacional\SEDIF\* " conforme a imagem abaixo.
b. Por dltimo, clique em “Acrescentar”.

n.."arni nhos dos Arquives

C:\SimplesNacionah\SEDIFV® excluir ||navegar

d}ﬂ B’.ance!ar

5. Cligue em "OK". Com a excecdo configurada, o Avast podera ser ativado, sem que 0
funcionamento do software SEDIF seja comprometido novamente.
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Instalar o SEDIF baixando o nivel de
seguranca

Em alguns casos, quando o SEDIF é instalado:

e Por um usuario do computador que nédo tem permissao de Administrador, ou
¢ Quando o nivel de seguranca esta configurado com o nivel alto;

O instalador pode ndo conseguir registrar os componentes no Windows, gerando problemas de
permisséo de acesso a base de dados ou a DLL que acessa o banco de dados.

Neste caso, o0 SEDIF deve ser desinstalado e instalado novamente, respeitando:

e O usuario deve ter permissdo de Administrador da maquina,
e Deve-se baixar o nivel de seguranca.
¢ Caso o problema persista, tentar instalar em uma pasta diferente.

Procedimento para os usudrios dos sistemas: Windows 7, 8 ou 10.

Primeiramente, deve-se fazer todo o procedimento abaixo com o “login de usuario” com permisséo de
administrador do computador.

Acesse a opc¢ao "Painel de Controle" no menu principal;
Selecione a opgédo "Contas de Usuarios e Seguranca Familiar”;
Selecione a opg¢ao "Contas de Usuario";
Selecione a opgéo "Alterar configurac@es de Controle de Conta de Usuéario".
a. Ao selecionar esta opgdo, sera mostrada a configuragdo Padrdo, onde solicita
notificacdo durante a instalagdo de algum aplicativo que tentam realizar alteracdes no
computador, conforme imagem abaixo.

el e
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) Configuragdes de Controle o

7
Defina quando vocé devera ser notificado a respeito de alteragées no seu
computador
O Controle de Conta do Usuario ajuda a impedir que programas potencialmente perigosos facam alteragdes
no computador,
Saiba mais sobre configuractes do Controle de Conta de Usuarig
Sempre notificar
= | = Nunca me notificar quando:
~, §
i *  Os programas tentarem instalar software ou fazer
E alteragdes em meu computador = ﬂ
I ® Eufago alteragdes nas configuragdes do Windows i]
|
B - g
@ Mio recomendavel, Escolha esta opgdo apenas se |
precisar usar programas que ndo sejam certificados ﬂ
para Windows 7 por ndo oferecerem suporte ao I
—- Controle de Conte de Usuario.
Munca notificar
E
n [— i 0K ] [ Cancelar
(| 2.

5. O usuario devera diminuir o nivel de seguranca, baixando para o nivel "Nunca Notificar".
a. A Microsoft considera este nivel como “ndo recomendavel’, usando apenas para
programas que ndo sejam certificados para Windows 7, 8 ou 10.
Reinicie o computador;
Faca o download/instalagcéo do sistema,;
Teste o funcionamento do sistema.
Apbs a conclusdo da instalagdo, o nivel de seguranca pode ser retornado para o nivel que
estava inicialmente.

© 0N
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